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ABSTRACT

Delays in detecting network issues due to reliance on manual user monitoring and user reports
have created significant challenges in network management, especially in environments that
require consistent internet connectivity, such as educational institutions. This study aims to
implement a Mikrotik-based internet network monitoring system, integrated with Telegram Bot
notifications and supported by the Winbox application for manual configuration. This study adopted
the Network Development Life Cycle (NDLC) methodology, which ensures a structured and
systematic approach from analysis to management. The results show that the system successfully
detects device status in real-time, sends accurate and timely notifications, and significantly reduces
response time in addressing network issues. These network usage activities can be immediately
followed up/corrected. By enabling administrators to take immediate action, this system ensures
stable connectivity, effectively supporting educational and administrative activities.

Keywords : Network, Monitoring, Internet, Mikrotik, Telegram Bot

.  PENDAHULUAN

Dalam era digital, teknologi berkembang
pesat dan memberikan dampak signifikan
bagi berbagai kalangan. Informasi menjadi
elemen penting yang membutuhkan sarana
pendukung untuk memastikan distribusi yang
efisien. Namun, meningkatnya kompleksitas
jaringan komputer menghadirkan berbagai
tantangan, seperti gangguan koneksi akibat
kerusakan perangkat keras atau jaringan itu
sendiri. Kendala ini sering kali menghambat
deteksi cepat oleh administrator jaringan,
yang menyebabkan downtime operasional,
terutama di SMK [1]. Namun, seiring dengan
meluashya penggunaan jaringan komputer,
permasalahan yang sering muncul terkait
jaringan juga ikut berkembang. Salah satu
permasalahan umum adalah gangguan
koneksi, baik kerena kerusakan perangkat
keras maupun masalah pada jaringan
internet itu sendiri. Dalam banyak kasus,
administrator jaringan kesulitan mendeteksi
gangguan dengan cepat, yang
mengakibatkan downtime. Sebagai contoh
kerusakan yang terjadi di LAB TKJ,
kerusakan kabel LAN sering mengakibatkan

perangkat kehilangan akses jaringan,
sementara di LAB OKTP, kerusakan router
menyebabkan gangguan koneksi di seluruh
ruangan. Lalu di ruang guru, kerusakan pada
perangkat router dan akses point sering
mengganggu kelancaran proses belajar dan
administrasi. Permasalahan ini menunjukkan
perlunya sistem pemantauan jaringan yang
dapat mendeteksi gangguan secara real-time
untuk mempercepat penanganan masalah.

Monitoring jaringan secara manual tidak
lagi memadai untuk menangani tantangan ini.
Solusi yang diusulkan adalah implementasi
sistem monitoring berbasis mikrotik yang
terintegrasi dengan notifikasi real-time
melalui Bot  Telegram.  Sistem ini
memungkinkan deteksi status perangkat
jaringan secara otomatis dan pengiriman
notifikasi kepada administrator sehingga
akan mempermudah pemantauan dan
manajemen jaringan [2].

Penelitian ini bertujuan untuk
mengimplementasikan sistem monitoring
berbasis Mikrotik di SMK dengan cara
mengirimkan notifikasi melalui bot telegram.
Selain itu, penelitian ini juga diharapkan
dapat meningkatkan stabilitas jaringan,
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memberikan manfaat praktis kepada pihak
sekolah dan menjadi referensi bagi penelitian
serupa di masa mendatang.

1.

TINJAUAN PUSTAKA

Monitoring

Monitoring jaringan adalah suatu cara
manajemen jaringan membutuhkan
penggunaan perangkat lunak dan
perangkat keras. Perangkat lunak
digunakan untuk mengelola proses
pemantauan  (monitoring) terhadap
fungsi dan kehandalan jaringan yang
terdiri dari lalu lintas (traffic) dalam
ukuran penggunaan lebar saluran data
atau biasa disebut bandwidth [3].
Jaringan

Jaringan komputer menghubungkan dua
atau lebih perangkat untuk transfer data
Menggunakan kabel atau nirkabel.
Mikrotik RouterOS sering digunakan
sebagai server jaringan yang andal

karena fitur-fitur pengelolaan
jaringannya [4].

Internet

Internet berasal dari kata
“Interconnection-networking” yaitu
sebuah sistem global yang
menghubungkan berbagai jaringan

komputer menggunakan standar Internet
Protocol Suite (TCP/IP) untuk melayani
miliaran pengguna di seluruh dunia. Dari
sudut pandang ilmu pengetahuan,
internet  bisa diibaratkan  sebagai
perpustakaan besar yang menyimpan
jutaan bahkan miliaran, informasi atau
data yang berbentuk teks, grafik, audio,
animasi, dan berbagai media elektronik
lainnya [5].

Application Programming Interface
(API)

API Merupakan singkatan dari
antarmuka pemograman aplikasi.
Sebuah API dapat memberikan pengait
bagi rekan, mitra, atau pengembang
pihak ketiga untuk mengakses data dan
layanan untuk membangun aplikasi
seperti aplikasi iphone dengan cepat.
APl Telegram, Twitter, dan facebook
adalah contoh terkenal. API juga
bermakna sekumpulan perintah, fungsi,
protocol, dan objek vyang dapat
digunakan programmer untuk membuat
perangkat lunak atau berinteraksi
dengan sistem eksternal. API
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menyediakan pengembangan dengan
perintah standar untuk melakukan
operasi umum sehingga tidak harus
menulis kode dari awal. Adapun
kegunaan dan manfaat APl secara
khusus sangat membantu bagi para
developer. Sebab, API bisa
meningkatkan efisien waktu, fleksibilitas,
dan menghemat biaya [6].

Telegram

Telegram adalah sebuah aplikasi pesan
instan yang memungkinkan pengguna
mengirim pesan dengan cepat dan
aman. Apikasi ini dikenal karena ringan,
mudah digunakan dan dapat diakses
secara gratis. Selain itu, Telegram
kompatibel dengan berbagai perangkat,
termasuk  smartphone, tablet dan
komputer [7].

Bot Telegram

Bot Telegram adalah akun otomatis
yang tidak memerlukan nomer telepon
tambahan untuk didaftarkan dan
berfungai sebagai penghubung antara
kode program dengan server Telegram.
Bot ini memungkinkan interaksi otomatis
dengan pengguna melalui API Telegram,
yang mendukung berbagai perintah dan
respons. Dengan Bot, pengembangan
dapat menciptakan aplikasi yang mampu
menjalankan tugas otomatis, seperti
mengirimkan notifikasi atau berinteraksi
dengan pengguna dalam antarmuka
percakapan [7].

. Mikrotik

Mikrotik adalah sebuah merk dari
perangkat jaringan, pada awalnya
mikrotik hanyalah sebuah perangkat
lunak atau software yang di install dalam
komputer vyang digunakan untuk
mengontrol jaringan, tetapi dalam
perkembangannya saat ini telah menjadi
sebuah  perangkat yang sangat
terjangkau harganya serta banyak
digunakan pada level perusahaan jasa
internet (ISP) [8].

Netwatch

Netwatch adalah fitur Mikrotik yang
digunakan untuk memonitor kondisi host
pada interval tertentu dengan cara
mengirimkan pesan ICMP (ping). Jika
host merespons (reply), berarti koneksi
up, sedangkan jika tidak merespons atau
terjadi Request Timed Out (RTO),
koneksi dianggap down. Setiap kondisi
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up atau down dapat diatur untuk
menjalankan skrip tertentu, seperti
mengirimkan notifikasi otomatis melalui
Telegram [6].

9. VPN (Virtual Private Network)

VPN merupakan teknologi yang dapat
membuat jaringan privat dengan
memanfaatkan jaringan publik untuk
mengamankan unit dan kantor cabang,
yaitu dengan membangun terowongan
antara dua lokasi. Penelitian ini memiliki
tujuan utama untuk
mengimplementasikan jaringan VPN
antara cabang dan kantor cabang
dengan penambahan jaringan
keamanan untuk melindungi data agar
tidak terkomunikasikan [9].

10. PPPOE (Point to Point Protocol Over
Ethernet)

PPPOE merupakan protokol jaringan
yang membuat komunikasi dua
komputer bisa salin berkomunikasi
dengan adanya proses autentikasi.
Proses tersebut dikenal sebagai dial-up
dan sarana yang didapatkan untuk
memanfaatkan sarana internet dan

perkembangan teknologi  merubah
segalanya termasuk dengan jaringan
[10].

11. Hotspot

Hotspot adalah lokasi di mana pengguna
dapat mengakses internet melalui
perangkat mobile tanpa kabel. Dalam
mikrotik, sistem hotspot digunakan untuk
menyediakan layanan internet atau
internet di area public, baik melalui kabel
maupun nirkabel. Hotspot Menggunakan
autentikasi untuk menjaga keamanan
jaringan meskipun bersifat publik. Sistem
ini mengintegrasikan berbagai fungsi
RouterOS yang dikenal sebagai ‘plug-n-
play’ access [11].

12. DHCP (Dynamic Host Configuration
Protocol)
DHCP adalah layanan yang secara
otomatis mengalokasikan IP address
kepada perangkat client dalam jaringan,
seperti  komputer, laptop, printer,
smartphone, dan perangkat lainnya.
DHCP sangat dibutuhkan pada jaringan
LAN dengan banyak perangkat,
sehingga infrastrukturnya harus andal.
DHCP server dapat berupa system
operasi seperti Windows Server atau
Linux, perangkat Switch, router, wireless
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router, atau perangkat khusus
(appliance) [12].

13. Winbox
Winbox adalah sebuah Software atau
utility yang digunakan untuk remote
sebuah server mikrotik ke dalam mode
GUI (Graphical User Interface) melalui
operating System windows. Kebanyakan
teknisi banyak mengkonfigurasi mikrotik
oS atau mikrotik routerboard
menggunakan winbox dibanding dengan
mengkonfigurasi langsung lewat mode
CLI (Command Line Interface) [13].

14. GNS3 (Graphical Network Simulator 3)
GNS3 adalah perangkat lunak simulasi
jaringan  komputer  berbasis GUI
(Graphical User Interface) yang mirip
dengan Cisco Packet Tracer. Namun,
GNS3 memungkinkan terjadi
simulasi jaringan yang lebih kompleks,
karena menggunakan sistem operasi asli
dari perangkat jaringan Cisco, Mikrotik,
dan Juniper [14].

Penelitian yang dilakukan oleh [21]
merupakan solusi atau inovasi yang
dibutuhkan administrator pada instansi
pemerintahan atau lemabaga yang bergerak
pada bidang jaringan untuk membantu dalam
pemantauan dan menjaga kinerja jaringan
secara optimal, dapat mengidentifikasi
masalah, dan mengurangi kesalah tersebut.
Dari hasil pengujian yang telah dilakukan
mikrotik  berhasil mengirimkan  pesan
notifikasi secara real-time kepada Bot
Telegram yaitu dengan waktu respon rata-
rata 1 detik pada setiap kondisi. Router dan
Telegram akan mendeteksi dan mengirimkan
pesan notifikasi secara real-time kepada
administrator apabila status koneksi internet
mengalami perubahan dari kondisi aktif ke
mati atau sebaliknya.

Penelitian yang dilakukan oleh [22]
membahas implementasi sistem monitoring
jaringan internet menggunakan bot Telegram
APl yang terbukti berhasil. Sistem ini
menggunakan netwatch pada Mikrotik RB
941 dan notifikasi bot Telegram untuk
memantau status jaringan. Ketika ada
masalah dengan koneksi internet, sistem
akan mengirimkan pesan secara real-time ke
grup Telegram. Pesan tersebut berisi
informasi apakah koneksi internet sedang
down (tidak aktif) atau up (aktif).
Pemanfaatan sistem monitoring ini sangat
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membantu administrator jaringan dalam
mendeteksi masalah atau gangguan koneksi
internet pada sistem jaringan komputer.
Notifikasi langsung yang diberikan
memungkinkan administrator untuk lebih
cepat menemukan penyebab dan
menyelesaikan  kendala tanpa perlu
melakukan pengecekan manual secara
berkala. Dengan adanya sistem ini, waktu
respons terhadap  gangguan dapat
dipercepat, sehingga meningkatkan
keandalan jaringan dan memastikan layanan
internet tetap optimal bagi pengguna.

lll. METODE PENELITIAN

Metode yang digunakan  dalam
penelitian ini adalah Network Development
Life Cycle (NDLC), yang merupakan
pendekatan terstruktur untuk pengembangan
jaringan. Metode ini terdiri dari 6 tahapan
yang ditunjukkan pada Gambar 1 vyaitu
analisis, desain, simulasi  prototipe,
implementasi, monitoring dan manajemen
[15]. Setiap tahapan dalam metode ini
memiliki peran penting, mlai dari analisis
kebutuhan jaringan, perancangan topologi,
hingga pengajian sistem melalui simulasi
prototipe. Implementasi dilakukan
berdasarkan rancangan yang telah dibuat,
diikuti monitoring dan manajemen.

Analysis

‘ Management ‘ Design
— Simulation |
Monitoring Prototyping

Implementation

Gambar 1 Metode NDLC

1. Analisis
Proses analisis dimulai dari proses
pengumpulan data dan kebutuhan
sistem, yang mencakup perangkat
keras, perangkat lunak, kebutuhan data,
dan pengguna. Pada tahap ini, juga
dilakukan identifikasi kebutuhan
monitoring, seperti fitur untuk
mendeteksi perubahan status perangkat
secara real-time dan pengiriman
notifikasi instan. Selain itu, perangkat
lunak seperti Winbox dianalisis untuk

ISSN Cetak : 2338-4018

ISSN Online : 2620-7532
mendukung konfigurasi manual dan
pemantauan jaringan secara efektif [16].

. Desain

Tahap desain mencakup perancangan
perangkat lunak berdasarkan analisis
kebutuhan, seperti struktur data,
antarmuka pengguna, dan alur kerja
sistem [16]. Dengan pendekatan
Network Development Life Cycle
(NDLC), dirancang topologi jaringan
yang mencakup integrasi fitur monitoring
Netwatch pada Mikrotik untuk
pemantauan otomatis serta penggunaan
Winbox untuk konfigurasi manual dan
pemantauan yang lebih efisien [17].

. Simulasi prototyping

Dalam tahap ini, dilakukan simulasi awal
sistem Monitoring Menggunakan
perangkat lunak GNS3. Simulasi ini
bertujuan untuk memvisualisasikan alur
kerja monitoring, termasuk integrasi
netwatch dan winbox. Pengujian
dilakukan untuk memastikan bahwa
sistem dapat mendeteksi status
perangkat dan mengirimkan notifikasi ke
administrator, sehingga potensi masalah
dapat diidentifikasi dan diperbaiki
sebelum Implementasi nyata [16].

. Implementasi

Tahap ini menjelaskan hasil konfigurasi
dan  perancangan  pengembangan
jaringan menggunakan metode NDLC
dengan menggunakan tools simulasi
dan Software Winbox proses penerapan
implementasi dilakukan sesuai dengan
rancangan jaringan yang telah
ditetapkan [18]. Implementasi dilakukan
setelah simulasi berjalan dengan baik,
mencakup konfigurasi perangkat,
penyusunan topologi dan integrasi
sistem monitoring Menggunakan fitur
netwatch pada mikrotik untuk
mendeteksi status perangkat secara
otomatis [19].

. Monitoring

Pada tahap ini, dilakukan pengawasan
untuk memastikan jaringan berjalan
sesuai dengan rancangan. Notifikasi
real-time yang dikiimkan oleh Bot
Telegram  membantu  administrator
dalam memonitoring dan mendeteksi
gangguan dengan cepat, sementara
winbox memastikan administrator
memiliki control penuh terhadap jaringan
[20].
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6. Management

V.

Tahap ini bertujuan untuk Menyusun

kebijakan yang mendukung
keberlanjutan sistem monitoring.
Manajemen jaringan mencakup

pengelolaan konfigurasi melalui Winbox,
pencatatan log aktivitas jaringan, dan
penyusunan strategi untuk
meminimalkan gangguan. Kebijakan ini
dirancang agar sistem berjalan secara
optimal dalam jangka Panjang [18].

HASIL DAN PEMBAHASAN
Pada hasil dan pembahasan akan

dijelaskan penerapan sistem monitoring
jaringan di SMK Menggunakan Mikrotik dan

Bot Telegram, serta
pembuatan dan

tahapan-tahapan
konfigurasi sistem

monitoring otomatis tersebut.

1.

Analisis

Berdasarkan hasil analisis, dibutuhkan
sistem monitoring otomatis untuk jaringan
di SMK. Sistem ini dirancang
Menggunakan Mikrotik dan Bot telegram
untuk mendeteksi gangguan secara real-
time serta mengirimkan notifikasi instan
kepada administrator saat terjadi
perubahan status perangkat atau koneksi,
sehingga dapat mempercepat respons
dan mengurangi downtime.

. Desain

Desain jaringan yang digunakan di SMK,
seperti ditunjukan pada Gambar 2,
mengandalkan router Mikrotik sebagai
pusat pengendalian jaringan yang
terhubung ke internet. Router ini
memantau

status perangkat Menggunakan fitur
netwatch, yang secara berkala memeriksa
apakah perangkat dalam kondisi up
(terhubung) atau down (terputus). Jika
perangkat terdeteksi down, sistem
otomatis mengirimkan notifikasi ke Bot
Telegram, yang diteruskan ke
administrator melalui aplikasi di ponsel
atau laptop. Dengan notifikasi ini,
administrator dapat segera mengetahui
dan mengangani gangguan untuk
menjaga stabilitas konektivitas jaringan.
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Gambar 2 Desain ATsitekturAMonitoring

Jaringan

3. Simulasi Prototyping (Sistem lama)

Pada tahap ini, simulasi prototyping
dilakukan untuk menggambarkan sistem
monitoring jaringan manual yang masih
digunakan di SMK, seperti ditunjukan
pada Gambar 3. Sistem ini mengandalkan
laporan dari pengguna untuk mendeteksi
gangguan, seperti koneksi terputus atau
lambat, sebelum administrator memulai

pengecekan. Ketergantungan pada
laporan pengguna menyebabkan
keterlambatan dalam deteksi dan
penanganan masalah, sehingga

memperpanjang downtime jaringan dan
menggangu operasional sekolah.

Administrator
Jaringan

Gambar 3 Simulasi Prototyping Sistem

lama

. Implementasi

Pada tahap ini, penulis akan
menjelaskan penerapan rancangan
sistem monitoring jaringan sebagai
sistem baru yang diimplementasikan
pada jaringan internet di SMK.
Implementasi ini mencakup pembuatan
Bot Telegram hingga konfigurasi pada
sistem Mikrotik, serta pengaturan untuk

71



Jurnal TIKomSiN, Vol. 13, No. 1, April 2025 ISSN Cetak : 2338-4018

DOI : https://doi.org/10.30646/tikomsin.v13i1.997 ISSN Online : 2620-7532
menghubungkan Bot Telegram sebagai untuk username harus di akhiri dengan
media pemberitahuan bagi administrator _bot. pada tahap ini akan diperoleh
jaringan. untuk mengakses HTTP api seperti
a. Konfigurasi Bot Telegram pada Gambar 6.

1. Buka aplikasi Telegram, Ketika iy Q

sudah terbuka tap pada icon search
kemudian ketikan botfather maka
akan muncul seperti pada Gambar

Alright, a new bot. How are we going to call it? Please choosea | =

4 . name for your bot. 0
& @_’D <d Unigram Monitoring_bot
botfatherl = Good. Now let's choose a username for your bot. It must end in
“bot". Like this, for example: TetrisBot or tetris_bot.
Chats  Channels  Apps PerangkatBatik_bot
Recent ~ Done! Congratulations on your new bot. You will find it at t.me/
PerangkatBatik bot. You can now add a description, about section
(ke BotFather €& and profile picture for your bot, see /help for a list of commands.

2.125.013 monthly users By the way, when you've finished creating your cool bot, ping our
Bot Support if you want a better username for it. Just make sure

Global search the bot is fully operational before you do this.

@  linelk S BEKS|SHEMK S |WhatsApplk S
“.E @C BotFather, 55.961 subscribers

(e BotFather
i @BotFatersBot :
For a description of the Bot API, see this page: https://

ﬁ Botfather $BOT ‘é core.telegram.org/bots/ap

Use this token to access the HTTP API:

7679632995 : AAG1F -2xom_ZuTnoDwBBOcTiyKSo2NxNpfc
Keep your token secure and store it safely, it can be used by
anyone to control your bot.

ST

@BotfatheronTON, 379 members | S S :
Gambar 6 pembuatan Bot Selesai

Gambar 4 Pencarian Bot Telegram b. Konfigurasi Bot Telegram

2. Untuk memulai pembuatan bot ketik 1. Langkah pertama adalah setting ip
/start bot father akan memberikan address dari ether 1 sampai ether 4
informasi  mengenai  Langkah- untuk pemberian setiap ether yang
langkah pembuatan bot pada mempunyai ip address berbeda-
Gambar 5. beda bisa dilihat pada Gambar 7.

< /_“ ?c‘{t‘fant?r;e”r‘%w”W ) L , ¥4 Address List Y o x

¥ “1,3’( /start ) | Y New v 0(&)

Y- (s |
| can help you create and manage Telegram bots. If you're new to | /o
the Bot AP, please see the manual. $

Network nterface =

You can control me by sending these commands:

5 204.44.40105/24 20444400 etherl

/newbot - create a new bot AN
/mybots - edit your bots Perangkat
Edit Bots 7 20220221124 202.20.22.0 ether2
/setname - change a bot's name AP
/setdescription - change bot description
/setabouttext - change bot about info  204.40.441/24 204.40.44.0 ether3
/setuserpic - change bot profile photo
/setcommands - change the list of commands Client
/deletebot - delete a bot
7 192168.01/24 192168.0.0 ether4
| Bot Settings
| /token - generate authorization token
| /revoke - revoke bot access token
| /setinline - toggle inline mode
| /setinlinegeo - toggle inline location requests
| /setinlinefeedback - ch, inline feedback setti 1
4 /setjoingroups - cani/o?lrl]'gbeot be added to g:Zu;)ns?s Gam bar 7 SEttI n g Ip Ad d €SS
setprivacy - le privacy mode i .
il v 2. Langkah berikutnya mengatur gateway
D 0 Voo © ¢ default pada Mikrotik agar dapat
Gambar 5 pembuatan Bot Baru mengakses internet. Seperti _d| Gambar
_ 8 menambahkan gateway ip dari ISP
3. Setelah Botfather memberikan (|nternet service Provider )
panduan tentang cara membuat bot, 204.44.40.1, yang berfungsi sebagai
ketikkan ~ perintah  /Newbot  untuk pintu gerbang utama koneksi internet.

membuat bot baru. Dalam hal ini,
penulis memilih nama “Monitoring_bot”
dengan username PerangkatBatik_bot,
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Workspace: <own> v

¥ Routes 0.0.0.0/0 o o ox
ACTIVE STATIC
Enabled
Comment [\SP‘ ]
General A
Dst.Address 0.0.0.0/0
Gateway 204.44.401 v reachableetherl = +
Check Gateway +
Type unicast ~

Gambar 8 menambahkan gateway ISP

3. Setelah itu mengatur DNS server agar
bisa menggunakan internet dengan ip
8.8.8.8 dan 8.8.4.4 seperti pada Gambar
9.

Workspace: <own»> ~

!51 Settings DNS Settings
Servers 8.888 = B
8844 = -

Dynamic Servers

Use DoH Server +

Verify DoH Certificate

Allow Remote Requests

Max UDP Packet Size 4036

Gambar 9 Menambahkan DNS

4. Untuk  memungkinkan  perangkat
internal mengakses, aktifkan NAT
(Network Address Translation)
kemudian tambahkan chain srcnat dan
pilih out. Interfaces yang terhubung ke
ISP ether 1 seperti di Gambar 10 dan
Gambar 11 pada tab action pilih
Masquerade untuk menyamarkan IP
internal saat keluar ke internet.

<noname> (]

Enabled

Comment

Chain [ srcnaf] VJ

Src. Address  +

Dst. Address  +

Protocol +

Gambar 10 Setting Konfirgurasi NAT
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Workspace: <own> v

Y4 NAT <noname> 1]

TCP MSS

Packet Size +

Random +

ICMP Options v

IPvé4 Options ~ +

TIL  +
Extra v
Action ~

Action masquerade

Log
Log Prefix +

Gambar 11 Menambahkan action

. Pengujian

Pada penguijian ini, yang dilakukan pada
studi kasus kerusakan jaringan di SMK,
kerusakan atau putusnya kabel yang
terhubung ke router di LAB 1, seperti
ditunjukan pada Gambar 12, secara
otomatis  terdeteksi oleh  sistem
monitoring. Sistem kemudian
mengirimkan notifikasi melalui Bot
Telegram, berisi informasi lokasi dan
status kerusakan, sebagimana

terlihat pada Gambar 13. setelah
perbaikan dilakukan, sistem mendeteksi
koneksi Kembali normal dan
mengirimkan notifikasi terbaru, seperti
pada Gambar 14. hal ini memungkinkan
administrator segera mengetahui dan
;nenangani masalah dengan cepat.

~

e o ), @ Monitoring Perangkat SMK
A

2 members

I'INFO LOG-OUT PERANGKAT
Tanggal: nov/25/2024
Jam: 09:01:15
¥ Router: LAB 1
¥ Router: RB_LAB 1
W [P 202.20.22.101
¥V MAC: 00:E8:01:4C:A1:D5
V Status: x

Gambar 13
Logout LAB 1

N Gambar 12
Kerusakan Kabel

g @ Monitoring Perangkat SMK

2 members

INFO LOG-IN PERANGKAT
Tanggal: nov/25/2024

Jam: 09:04:31

0 Router: LAB 1

@ Router: RB_LAB 1

@ 1P: 202.20.22.101

OMAC: 00:E8:01:4C:A1:D5
0 Status: ON
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d.

Gambar 14
Pengujian Login LAB 1

Hasil Pengujian
Berikut adalah format tabel 1 hasil
pengujian, dengan kolom validasi
untuk mencatat apakah pengujian
valid atau invalid:

Tabel 1 hasil pengujian

Waktu
Kejadian

Jenis Waktu Waktu Hasil P B valid/
Penguijian Real Notifikasi asil Pengujian

Invalid

25/11/20
24

Penguijian 1Jam 1-5 detik [Kabel LAN yang Valid
pada Kabel 40 Menit rusak terdeteksi
LAN menuju dengan notifikasi
Router LAB 1 dikirim ke bot
[Telegram,
lsehingga
ladministrator
mengetahui
kerusakan.
[Setelah diperbaiki,
muncul notifikasi
“Login perangkat”

25/11/20
24

Penguijian 5 Menit 1-5 detik |Logout user Valid
Pada User menghasilkan
mengalami notifikasi pada bot
Disconnect [Telegram,
mempermudah
ladministrator untuk
Imengecek
penyebab
lgangguan. Setelah
user berhasil
reconnect, muncul
notifikasi “INFO
LOGIN”.

25/11/20
24

Penguijian 1 Hari 1-5 detik |Kabel LAN yang Valid
pada dicabut dari
komputer icomputer client
client di LAB berhasil
Maringan imemunculkan
notifikasi di bot
telegram,
memberikan
informasi
perangkat yang
bermasalah.
[Setelah kabel
dihubungkan
Kembali, muncul
notifikasi “ INFO
LOG-IN
IPERANGKAT"

03/10/20
24

Penguijian 1Jam 1-5 detik [Kabel yang Valid
pada VPN 10 Menit Imengelupas
PPPOE terdeketsi,

Ruang TU notifikasi bot
telegram muncul
[saat terjadi
disconnect,
memberikan
informasi kepada
fadministrator untuk
perbaikan segera.
[Setelah kabel
diperbaiki, muncul
notifikasi “PPPOE-
LOGIN”

03/10/20
24

Penguijian 1 Jam 1-5 detik |Kabel LAN yang Valid
pada VPN 20 Menit dilepas

PPTP Imenyebabkan
lperangkat
disconnect,
notifikasi muncul di
Bot Telegram.
[Setelah diperbaiki,
istatus “PPTP-
LOGIN”

5.

Monitoring

Monitoring merupakan Langkah penting
untuk menjaga kinerja dan stabilitas
jaringan di SMK. Proses ini memastikan
perangkat berfungsi optimal, lalu lintas
data terpantau, dan masalah dapat
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diidentifikasi serta ditangani dengan
cepat. Sistem monitoring yang efektif
membantu  administrator  memantau
kondisi jaringan, seperti pada Netwatch,
yang secara berkala memeriksa status
perangkat. Jika perangkat terdeteksi down
atau up, notifikasi otomatis dikirimkan ke
bot Telegram, memungkinkan
administrator segera mengambil Tindakan
perbaikan.

1. Pembuatan Script untuk notifikasi Bot
Telegram
Administrator membuat script di
Mikrotik untuk mengirimkan notifikasi
terkait status perangkat yang
dipantau oleh netwatch, termasuk
informasi perangkat dan statusnya
(on-up atau on-down), seperti yang
terlihat pada Gambar 15.

2. Notifikasi Melalui Bot Telegram
Notifikasi yang diterima melalui Bot
Telegram memuat data lengkap
terkait status perangkat, baik saat
perangkat aktif (on-up) atau tidak aktif
(on-down), seperti yang ditunjukkan
pada Gambar 16. hal ini membantu
administrator memantau perangkat
dengan lebih responsif.

local hh Shost

local bot “7679632995:AAGIF-2xom_ZuTnoDwBBOCTiyKSo2NxNpfc"
local chat "-4501744151"

local datetime "B INFO LOG-IN PERANGKAT %0ATanggal: $[/system
clock get date]%0AJam: S[/system clock get time]*

local com [/tool netwatch get value-name=comment [find host=$hh]
comment];

local mac [/ip arp get [find where address=Shh] mac-address];

Itool fetch url="https:/lapi.telegram.org/botSbot/sendmessage\?
chat_id=SchatStext=$datetime %0A 4 Ruang: LAB 1%0A 4 Router:
Scom %0A 4 IP: Shh %0APMAC: Smac %0A 4 Status: ON [ keep-
result=no

lown A
In Down

:local hh Shost

‘local bot “7679632995:AAGIF-2xom_ZuTnoDwBBOCTiyKSo2NxNpfc”
‘local chat "-4501744151"

local datetime " [ INFO LOG-OUT PERANGKAT %0ATanggal: $[/system
clock get date] %0AJam: S[/system clock get time]"

local com [/tool netwatch get value-name=comment [find host=S3nh]
comment]

local mac [/ip arp get [find where address=$hh] mac-address]

Jlocal status " X

Itool fetch url="https:/fapi.telegram.org/botSbot/sendmessage?
chat_id=Schat&text=S5datetime %0A'W Ruang: LAB1%0A W Router:
Scom %0A W IP: Shin %0A W MAC: $mac %0A W Status: Sstatus”
keep-result=no

Gambar 15 Script login dan Logout
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< @) Monitoring Perangkat SMK

2 members

INFO LOG-IN PERANGKAT
Tanggal: may/28/2024

Jam: 07:05:00

6 Ruang: LAB Jaringan

6 Komputer: pc11

@ 1P: 192.168.0.11

QMAC: 00:19:66:C8:34:61

0 Status: ON

I'INFO LOG-OUT PERANGKAT
Tanggal: nov/12/2024

Jam: 09:39:03

¥ Ruang: LAB jaringan

¥ komputer: pcl1

¥ 1P: 192.168.0.11

¥V MAC: 00:19:66:C8:34:61
¥V Status: x

Gambar 16 Notifikasi login dan Logout

6. Management
Tahapan management dalam metode
pengembangan NDLC berfokus pada
pengelolaan dan pemeliharaan sistem
yang akan dibuat agar tetap berjalan
dengan baik. Dalam tahap ini ada dua
aspek utama yang perlu di perhatikan
adalah backup konfigurasi dan log
monitoring.
a. Backup Konfigurasi
Backup konfigurasi dilakukan sebagai
Langkah pencegahan untuk menghadapi
kemungkinan terjadinya keruskan pada
perangkat keras atau masalah tak terduga
lainnya seperti yang di tujukan pada
Gambar 17.

@ admin@204.44.40.105 (RB_Monitoring) hAP lite WinBox

@leronK Workspace: <own> v

Y QuickSet = Backup

35 CAPsMAN

L,_e_l Interfaces

3 Wireless
}{ Bridge Size 114.3KiB

B ppp CreationTime ~ 2024-11-1913:03:47

TR switch
b; Mesh

vy
% P :

FileName backup_RB_monitoring.backup

Type backup

Gambar 17 Backup Konfigurasi

b. Log Monitoring

Log Monitoring bertujuan untuk mencatat
seluruh aktivitas dan proses yang terjadi
pada router Mikrotik. Dengan menganalisi
log tersebut, administrator dapat lebih
mudah  mengidentifikasi masalah yang
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muncul serta menerapkan Solusi yang
sesuai terlihat pada Gambar 18.

(5] Log

024-11-1815:14:52  mem

admin logged out from 20

Gambar 18 Backup Log Monitoring

V. PENUTUP

Berdasarkan hasil Penelitian yang telah
dilakukan, dapat diambil Kesimpulan sebagai
berikut:

Sistem Monitoring berbasis Mikrotik
yang terintegrasi dengan notifikasi Bot
Telegram sudah berhasil dibuat di SMK.
Sistem ini mampu mendeteksi perubahan
status perangkat jaringan, seperti koneksi
aktif atau tidak, dan mengirimkan notifikasi
secara real-time kepada administrator.

Implementasi sistem monitoring
menggunakan metode Network Development
Life Cycle (NDLC) memastikan setiap
tahapan, mulai dari analisis hingga
manajemen, berjalan secara sistematis dan
mendukung kebutuhan jaringan secara
optimal.

Notifikasi yang diberikan oleh Bot
Telegram berjalan sesuai rancangan,
memberikan informasi akurat dan relevan
kepada administrator jaringan. Hal ini
memungkinkan administrator untuk segera
mengetahui dan memperbaiki masalah tanpa
harus menunggu laporan manual dari
pengguna.

Sistem ini mendukung peningkatan
waktu dalam  pengelolaan jaringan,
memastikan  konektivitas  stabil  untuk
menunjang kegiatan belajar mengajar serta
operasional administratif di SMK.
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Dari hasil yang diberikan mencakup
penelitian yang dilakukan, peneliti berharap
agar sistem monitoring jaringan berbasis
Mikrotik yang terintegrasi dengan notifikasi
Bot telegram di SMK dapat memberikan
manfaat bagi semua pihak yang terlibat. Agar
sistem ini lebih maksimal  dalam
penggunaannya di masa depan, terdapat
beberapa saran sebagai berikut:

Pengiriman notifikasi kondisi perangkat
diharapkan tidak hanya melalui telegram saja
tetapi juga dapat melalui aplikasi messenger
lain seperti whatsapp, line dan lain-lain.

Mengembangkan sistem untuk
mendeteksi lebih banyak masalah jaringan,
seperti gangguan bandwith yang tidak wajar
atau adanya potensi ancaman keamanan.

Mengembangkan sistem peringatan
berlapis yang membedakan antara masalah
kritis  dan informasi umum, sehingga
administrator dapat fokus pada masalah
yang lebih mendesak.

Memberikan pelatihan secara berkala
kepada administrator jaringan, terutama saat
ada pembaruan fitur atau perubahan sistem,
agar mereka dapat memanfaatkan teknologi
secara optimal.
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